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Termos de Utilizacdo das Infraestruturas

1. Objeto

1.1. Os presentes Termos de Utilizagdo destinam-se a regular os termos e as condigdes de
utilizacdo das Infraestruturas, descritas no Anexo II - Caracterizacdo Técnica do Aveiro Tech
City Living Lab (adiante designado por ATCLL), por Utilizadores do ATCLL (adiante
designados por Utilizador), promovido pela Cadmara Municipal de Aveiro (adiante designado
por CMA) pessoa coletiva de dmbito territorial e de direito publico, com o cartdo de
identificagdo de pessoa coletiva n® 505 931192, sede na Praga da Republica, 3810-156 AVEIRO,
no dmbito do projeto Aveiro STEAM CITY (UIA03-084) - cofinanciado pelo programa
europeu Urban Innovative Actions .

1.2. A utilizagdo das Infraestruturas pelo Utilizador pressupde a aceitagédo plena e sem
reservas dos presentes Termos de Utilizagdo.

1.3. Os servigos de apoio técnico a utilizagdo das Infraestruturas séo garantidos pelo Instituto
de Telecomunicagdes (adiante designado de IT) Copromotor do projeto Aveiro STEAM CITY

(UIAO3-084) e demais parceiros tendo por base o tipo de experimentacéo a efetuar.

1.4. A CMA e IT reservam-se o direito de modificar unilateralmente, e em qualquer momento,
os Termos de Utilizagédo das Infraestruturas, mediante pré-aviso de 8 (oito) dias ao Utilizador,
para qualquer um dos contactos fornecidos no ambito da sua candidatura a utilizagédo do
ATCLL, sendo da responsabilidade do Utilizador garantir a respetiva atualizagdo.

2. Acesso as Infraestruturas

2.1 O acesso as Infraestruturas estéd circunscrito aos técnicos nomeados e autorizados pelo
IT, com excegéo para a situagédo descrita no numero seguinte deste ponto 2. Todas as
intervengdes técnicas as Infraestruturas necesséarias no &mbito dos projetos a implementar
no ATCLL, nomeadamente nas fases de set-up, desenvolvimento e testes dos mesmos — de
acordo com o previsto no Plano de Trabalhos incluido no Termo de Aceitagdo — deverdo ser
unicamente efetuadas por técnicos nomeados e autorizados pelo IT

2.2. Nos casos em que seja necessdria a presenca do Utilizador ser-lhe-4 dada autorizagdo
para acompanhar os técnicos referidos em 2.1 durante a realizagéo dessas intervengbes, mas
em condicdo alguma o Utilizador poderd ter acesso as Infraestruturas sem estar
acompanhado por um ou mais técnicos nomeados e autorizados pelo IT.

3. Condi¢des de utilizacdo das Infraestruturas

3.1. As infraestruturas do ATCLL oferecem um conjunto alargado de servigos de
experimentagéo, tais como:

e Teste de sistemas, permitindo se necessério, a cargo do Utilizador, a instalagdo de
novos equipamentos nos pontos de terminacgéo de rede;



e Teste de aplicagdes, permitindo a utilizagédo das infraestruturas tal como existem ou,
se necessario, através da parametrizagdo da rede ou da introdugédo de novos
protocolos;

e Monitorizagéo a varios niveis: espectral, ambiental, de mobilidade, fazendo uso dos
dados recolhidos e transportados pela Infraestrutura, tal como existe atualmente;

e Mobilidade interativa, permitindo a integragdo de novos equipamentos de
sensorizacdo e atuacéo veicular nas Infraestruturas;

e Outros, a avaliar caso a caso, mediante proposta do Utilizador.

3.2 As Infraestruturas devem ser utilizadas pelo Utilizador em conformidade com as
necessidades de utilizagdo descritas na Ficha de Candidatura e no Plano de Trabalhos.

3.3 A utilizagdo das Infraestruturas pelo Utilizador deve ser realizada no sentido de néo
danificar, ou alterar as condigées das Infraestruturas disponibilizadas pelo ATCLL, sob pena
de imputagéo ao Utilizador de todos os custos a incorrer para sanar o dano causado, para
além da imediata suspenséo do acesso as Infraestruturas.

4. Suspensao ou cessagao de acesso as Infraestruturas

4.1. A CMA ou o IT podem, em qualquer altura, suspender ou fazer cessar imediatamente o
acesso as Infraestruturas (e, eventualmente, a outras Infraestruturas técnicas associadas
e/ou subjacentes a esta), quando o Utilizador ndo cumpra as condigdes de utilizagéo referidas
nos presentes Termos de Utilizagéo, caso em que daréd disso conhecimento ao Utilizador.

4.2. A suspensdo ou a cessagdo de acesso as Infraestruturas pelo IT ou pela CMA, nos termos
do numero anterior, ndo confere ao Utilizador ou a terceiros o direito a qualquer
indemnizagdo ou outra compensacéo, ndo podendo o IT ou a CMA serem responsabilizados
ou de alguma forma onerados, por qualquer consequéncia resultante da suspensdo, do
barramento ou cancelamento do acesso as Infraestruturas.

43. A CMA ou o IT podem ainda, quando necesséario, restringir ou suspender
temporariamente o acesso as Infraestruturas - no seu todo ou apenas a parte (e,
eventualmente, a outras Infraestruturas técnicas associadas e/ou subjacentes as
Infraestruturas) -, para efeitos da realizagdo de agdes de manutengdo, reparagdo ou
introducgéo de funcionalidades e servigos, caso em que a restrigcdo ou suspensdo temporaria
serd limitada ao periodo estritamente necessério para a realizagdo das referidas agdes.

5. Responsabilidade

51. A CMA ou o IT n&o sdo responsaveis pelos prejuizos ou danos decorrentes do
incumprimento ou cumprimento defeituoso dos presentes Termos de Utilizagao, quando tal
nédo lhe seja direta ou indiretamente imputével a titulo de dolo ou culpa grave, nédo se
responsabilizando designadamente por:

i. Incumprimento ou cumprimento defeituoso que resulte do incumprimento de
decisdes judiciais ou de autoridades administrativas;



ii. Incumprimento ou cumprimento defeituoso que resulte da ocorréncia de situagdes de
forga maior, ou seja, situagdes de natureza extraordinaria ou imprevisivel, exteriores ao
IT e 4 CMA e que pelos mesmos ndo possam ser controladas, tais como incéndios,
cortes de energia, explosdes, guerras, tumultos, insurreigcdes civis, decisdes
governamentais, greves, pandemias, terramotos, inundagdes, outros cataclismos
naturais ou outras situagdes ndo controlaveis pelos IT ou MA _que impegam ou
prejudiquem o cumprimento das obrigagdes assumidas.

5.2. A CMA e o IT envidar&o os esfor¢cos razodveis para proteger a informacgéo do Utilizador
residente nas Infraestruturas disponibilizadas, incluindo relativamente a utilizagdo
fraudulenta.

6. Esclarecimentos e Reclamacodes

6.1. As reclamagdes relativas ao funcionamento das Infraestruturas devem ser apresentadas
ao Aveiro Tech City, no prazo de 30 (trinta) dias, contados a partir do conhecimento, pelo
Utilizador, do facto que estéd na origem da reclamagéo, devendo a mesma ser enderegada para

o enderego de correio eletrénico aveirotechcity@cm-aveiro.pt.
7. Comunicacoes

7.1. O Utilizador aceita receber toda e qualquer comunicagéo e ou notificagdo relacionada
com as Infraestruturas, no telefone de contacto e ou endereco de correio eletrénico (e-mail)
do promotor ou representante principal do projeto indicados no processo de candidatura.

7.2. O Utilizador obriga-se a comunicar & CMA por escrito qualquer alteragdo de contactos,
no prazo maximo de 10 (dez) dias a contar da data da alteragéo.

8. Cessacgao

8.1. As Infraestruturas séo disponibilizadas até ao mais curto dos dois prazos seguintes:

e aconclusdo do projeto aimplementar;

e até a data prevista para a conclusdo do projeto indicado no Plano de Trabalhos
(incluido no Termo de Aceitagéo), podendo cessar mediante comunicagdo e/ou
notificagédo através de meios eletronicos com a antecedéncia minima de 15 (quinze)
dias relativamente & data da cessacéo.

8.2. No caso em que o Utilizador pretenda prorrogar o prazo limite de utilizagdo das
Infraestruturas indicado no Plano de Trabalhos deverd requeré-lo a8 CMA e ao IT, por escrito
e com a antecedéncia minima de 15 (quinze) dias relativamente a essa data, descrevendo os
motivos que o justificam. A CMA e o IT analisaréo o pedido, tendo em conta o efeito desta
alteragéo nos restantes projetos que se encontram em implementagéo nas Infraestruturas e
nos novos projetos que irdo iniciar a sua implementagéo, e responderdo no prazo maximo de
10 (dez) dias Uteis a contar da data de recegéo do pedido de prorrogagéo.



Termos de Utilizacdo da Plataforma Urbana e da Rede
S5G

1. Objeto

1.1. Os presentes Termos de Utilizagdo destinam-se a regular os termos e as condi¢cdes de
utilizagdo da Plataforma Urbana de Gestédo de dados e Analitica (adiante designada de
Plataforma) e infraestrutura de rede 5G de apoio (adiante designada de Rede 5G), descritas
no Anexo II - Caracterizagdo Técnica do Aveiro Tech City Living Lab (adiante designado de
ATCLL), por Utilizadores do ATCLL (adiante designados por Utilizador), promovido pelo
Municipio de Aveiro (adiante designado por CMA) pessoa coletiva de &mbito territorial e de
direito publico, com o cartéo de identificagdo de pessoa coletiva n® 505 931192, sede na Praga
da Republica, 3810-156 AVEIRO, no ambito do projeto Aveiro STEAM CITY (UIA03-084) —
cofinanciado pelo programa europeu Urban Innovative Actions,

1.2. A utilizagdo da Plataforma e da Rede 5G pelo Utilizador pressupdem a aceitagéo plena e
sem reservas dos presentes Termos de Utilizagdo.

1.3. Os servigos de apoio técnico a utilizagdo da Plataforma e & Rede 5G s&o garantidos pela
Altice Labs, S.A. Copromotor do projeto Aveiro STEAM CITY (UIA03-084) (adiante designada
por ALB).

1.4. A CMA e a ALB reservam-se o direito de modificar unilateralmente, e em qualquer
momento, os Termos de Utilizagdo da Plataforma e da Rede 5G, mediante pré-aviso de 8 (oito)
dias ao Utilizador, para qualquer um dos contactos fornecidos no &mbito da sua candidatura

a utilizagdo do ATCLL, sendo da responsabilidade do Utilizador garantir a respetiva
atualizacéo.

2. Registo e Acesso a Plataforma

2.1. No ambito do processo de registo na Plataforma, o Utilizador devera indicar os dados
solicitados no formulario de registo.

2.2. O Utilizador assume total responsabilidade pela veracidade, exatiddo, atualidade e
autenticidade dos dados fornecidos no &mbito do registo na Plataforma.

2.3. Para efeitos da verificagdo a ALB podera confirmar junto do Utilizador a validade do
registo pela pessoa singular que deu inicio ao mesmo e/ou solicitar o envio, em formato
eletrénico, dos documentos comprovativos da referida legitimidade.

2.4. Durante o processo de registo, a ALB enviara ao Utilizador, para o enderego de e-mail por
este indicado, o respetivo Username e enviara a Password por SMS para o contacto telefénico
movel indicado pelo Utilizador.

2.5. Apds a conclusdo do processo de registo, o Utilizador deverd alterar a Password
inicialmente atribuida pela ALB (através da funcionalidade “Alterar dados pessoais”
disponivel na Plataforma), de forma a garantir a legitimidade e confidencialidade do acesso.



2.6. O processo de registo é confirmado pela ALB, mediante o envio ao Utilizador, por correio
eletrénico, da informagéo necesséria para a ativagdo da respetiva Conta e concluséo do
processo de registo.

2.7. Sem prejuizo do disposto no numero anterior, caso, no prazo maximo de 30 dias apds
realizagédo do registo, ndo seja confirmada e/ou validada a legitimidade da pessoa singular
que o efetuou, ou ndo seja remetida a documentagéo referida no nimero 3 da presente
Condigdo, a ALB procedera de imediato ao cancelamento do registo, ficando o Utilizador
impossibilitado de aceder a sua conta.

2.8. Se a ALB cancelar a conta de um Utilizador, nos termos do nimero anterior, este ters,
obrigatoriamente, de realizar um novo registo para acesso a Plataforma.

2.9. O Username e a Password do Login sédo pessoais, intransmissiveis e para conhecimento e
uso exclusivo pelo Utilizador, pelo que este deverd assegurar e proteger em quaisquer
circunstancias a confidencialidade e seguranga dos mesmos, nomeadamente, néo os
revelando a terceiros e ndo operando em condigcdes que permitam a sua descodificacéo e
copia, devendo o Utilizador para este efeito assegurar designadamente que o equipamento
terminal utilizado para acesso e utilizagédo da Plataforma se encontra devidamente protegido
de software malicioso. O Utilizador é também exclusivamente responsavel por todas as
atividades que ocorram na ou através da sua conta efetuadas com recurso ao Username e a
Password, e concorda em notificar de imediato a ALB de qualquer falha de seguranga na sua
conta.

2.10. A ALB néo sera responsavel por quaisquer perdas ou danos causados por utilizagdes
abusivas dos codigos referidos nos nimeros anteriores que nédo lhe sejam diretamente
imputaveis a titulo de dolo ou culpa grave.

211. A eventual utilizagdo da Plataforma por terceiros com recurso aos codigos
disponibilizados pela ALB ao Utilizador, com ou sem autorizagdo deste ultimo, considera-se

realizada pelo Utilizador, salvo prova em contrério.

2.12. A ALB reserva-se o direito de vir a restringir ou limitar o acesso a Plataforma ou a parte
da Plataforma em virtude de condicionalismos técnicos, comerciais ou estratégicos.

2.13. O Utilizador expressamente reconhece e aceita que a Plataforma constitui uma rede
privada de comunicagdes eletronicas suscetivel de utilizagéo por vérios Utilizadores e, como
tal, sujeita a sobrecargas informaticas, pelo que a ALB ndo garante o acesso a Plataforma sem
interrupgdes, perda de informagéo ou atrasos.

2.14. A ALB nao garante igualmente o acesso a Plataforma em situagdes de sobrecarga
imprevisivel dos sistemas em que o mesmo se suporta ou de forga maior (situagdes de
natureza extraordindria ou imprevisivel, exteriores a ALB e que pela mesma n&o possam ser
controladas).

2.15. Em caso de interrupg¢éo de acesso a Plataforma por razées de sobrecarga imprevisivel
dos sistemas em que o mesmo se suporta, a ALB compromete-se a regularizar o seu
funcionamento com a maior brevidade possivel.



3. Condicdes de Utilizacdo da Plataforma e Rede 5G

3.1. A Plataforma de Gest&o de dados e Analitica permite:

i. Disponibilizar os dados recolhidos nas infraestruturas do ATCLL e provenientes de
outras fontes, através de um dashboard intuitivo;
ii. Operagdes de célculo sobre os dados armazenados;
iii. Interfaces digitais API northbound e Southbound.

A complementar pela Altice Labs (colocar apenas as funcionalidades da plataforma que vao

estar disponiveis para os utilizadores do ATCLL)
3.2. A Rede 5G permite:

i. Estabelecimento de comunicag¢des radio movel 5G sob todas as normas previstas pelo
ITU e IEEE aplicéveis no espago Europeu;

3.3. O Utilizador reconhece que os elementos, informagdes, instrugdes e ordens transmitidos
pelo Utilizador via Plataforma gozam de plenos efeitos juridicos.

3.4. O Utilizador reconhece que a Plataforma contém informacéo confidencial, estando
obrigado a abster-se de extrair, utilizar, reproduzir, comercializar, transmitir ou colocar a
disposig¢édo de terceiros conteudos (ou quaisquer outros atos ndo autorizados que tenham por
objeto os mesmos conteldos) para os quais ndo obteve autorizagdo de acesso por parte da
CMA. A informagéo ou conteudos (dados) aos quais foi dado acesso ao Utilizador estdo
identificados no Termo de Aceitagéo aceite e firmado pelo promotor ou representante

principal do projeto, seja ele o préprio Utilizador, ou seja o Utilizador qualquer outro elemento

da equipa do projeto. Qualquer outra informagao ou conteudos (dados) ali ndo incluidos e aos
quais o Utilizador pretenda ter acesso, devem ser objeto de nova avaliagéo por parte da CMA,
requerida formalmente pelo Utilizador. Em particular, é proibida qualquer forma de data
mining ou a utilizagdo de outras ferramentas e/ou instrumentos de recolha e extragdo de
dados para reutilizagdo de partes do Plataforma sem a autorizagéo prévia e expressa da CMA.

3.5. O Utilizador reconhece ainda que, para além de estar obrigado a aceder unicamente aos
dados para os quais solicitou autorizacédo prévia de acesso 8 CMA, identificados no Termo de

Aceitagédo previamente referido, estd também obrigado a utilizar esses mesmos dados
exclusivamente para os fins expressos no referido Termo de Aceitagcéo e para nenhuma outra
finalidade que ndo aquelas ai definidas.

3.6. O Utilizador compromete-se a n&o utilizar a Plataforma de modo a que provoque, ou seja
suscetivel de provocar, a interrupg¢éo da disponibilizagdo da Plataforma ou danos ao regular
funcionamento da mesma e, bem assim, a observar todas as disposi¢cdes legais aplicéveis a
utilizagdo da Plataforma, nomeadamente a ndo praticar ou a fomentar a préatica de atos ilicitos
ou ofensivos dos bons costumes, devendo ainda observar as regras de utilizagéo especificas
das operagdes disponibilizadas na Plataforma.

3.7. O Utilizador, de acordo com a Lei e com estes Termos de Utilizagéo, obriga-se a nédo

utilizar, sob qualquer forma, a Plataforma, incluindo, mas néo se limitando, para os seguintes
fins:



i. Disponibilizar, enviar, transmitir qualquer conteudo que seja ilegal, designadamente,
difamatério, invasivo da privacidade de terceiros, que prejudique menores, interditos
ou inabilitados;

ii. Representar ou fazer-se falsamente passar por uma pessoa singular ou coletiva;

iii. Disponibilizar, transmitir, enviar, de forma negligente ou culposa, qualquer material que
contenha virus de software ou qualquer outro cdédigo informético, ficheiros ou
programas cujo objetivo seja interromper, destruir ou limitar a funcionalidade de
qualquer computador ou sistema informatico (hardware e software) ou equipamento
de telecomunicacédes;

iv. Recolher, armazenar ou disponibilizar, sob qualquer formato, informagdes sobre outros
Utilizadores.

3.8. O Utilizador obriga-se, ainda, a ndo permitir a utilizagdo da Plataforma em beneficio
(comercial ou outro) direto ou indireto de terceiros sem a autorizagdo prévia e por escrito da
CMA.

3.9. Caso o Utilizador disponibilize informagao errada, desatualizada, incompleta ou falsa, a
ALB e a CMA tém o direito de:

i. Suspender ou cancelar o acesso a &area da Plataforma cuja utilizagdo requer
autenticacéo;

ii. Cancelar o fornecimento de quaisquer outros servigos disponibilizados, via Plataforma
ou via outra plataforma ou infraestrutura associada a Plataforma, em simulténeo pelo
MA ao mesmo Utilizador;

iii. Ndo permitir o acesso futuro do Utilizador a algum ou quaisquer servigcos
disponibilizados na Plataforma pela ALB e a CMA.

3.10. O Utilizador obriga-se a fazer uma utilizagédo responsavel e diligente da Plataforma.

3.11. Por razdes de seguranga, as operagdes efetuadas pelo Utilizador estdo sujeitas a
aceitacdo da ALB e da CMA.

3.12. Sempre que o Utilizador efetue uma solicitagéo através da Plataforma e esteja em causa
um prazo, © mesmo comega a contar a partir do momento em que a ALB aceita a solicitagéo,
independentemente dos prazos que o Utilizador tenha convencionado com a CMA.

713. A ALB e a CMA tém o direito de, a qualquer momento, e sem aviso prévio, alterar o
conteudo e a configuragdo da Plataforma.

4. Suspensao e cessacgio de acesso a Plataforma

4.1. A ALB ou a CMA podem, em qualquer altura, suspender ou fazer cessar imediatamente o
acesso a Plataforma (e, eventualmente, a outras plataformas técnicas ou infraestruturas
associadas e/ou subjacentes a Plataforma), quando o Utilizador n&o observe as condigdes de
utilizagdo referidas nos presentes Termos de Utilizagdo, caso em que dard disso
conhecimento ao Utilizador (prévia ou posteriormente a suspenséo, consoante a gravidade
dos factos que determinem a suspenséo ou a cessagéo do acesso).



4.2. A suspensdo ou a cessagdo de acesso a Plataforma pela ALB ou pela CMA, nos termos do

numero anterior ndo confere ao Utilizador ou a terceiros o direito a qualquer indemnizagéo
ou outra compensagéo, ndo podendo a ALB ou a CMA serem responsabilizados ou de alguma
forma onerados, por qualquer consequéncia resultante da suspenséo, do barramento ou
cancelamento do acesso a Plataforma.

4.3. A ALB ou a CMA podem ainda, se necessario, restringir ou suspender temporariamente o
acesso a Plataforma — no seu todo ou apenas a parte (e, eventualmente, a outras plataformas
técnicas associadas e/ou subjacentes a Plataforma) —, para efeitos da realizagdo de agdes de
manutencéo, reparacéo ou introdugdo de funcionalidades e servigos, caso em que a restrigdo
ou suspensédo temporaria seréd limitada ao periodo estritamente necessario para a realizacdo
das referidas acdes.

5. Responsabilidade

51. A ALB e a CMA n3o s&o responsaveis pelos prejuizos ou danos decorrentes do
incumprimento ou cumprimento defeituoso dos presentes Termos de Utilizagdo, quando tal
ndo lhe seja direta ou indiretamente imputével a titulo de dolo ou culpa grave, ndo se
responsabilizando designadamente por:

i. Erros, omissdes ou outras imprecisdes relativas as informagdes disponibilizadas através
da Plataforma;

ii. Danos causados por culpa do Utilizador ou de terceiros, incluindo as violagdes da
propriedade intelectual;

iii. Incumprimento ou cumprimento defeituoso que resulte do incumprimento de
decisbes judiciais ou de autoridades administrativas;

iv. Incumprimento ou cumprimento defeituoso que resulte da ocorréncia de situagdes de
forca maior, ou seja, situagdes de natureza extraordinédria ou imprevisivel, exteriores a
ALB e & CMA e que pelos mesmos ndo possam ser controladas, tais como incéndios,
cortes de energia, explosdes, guerras, tumultos, insurreigdes civis, decisdes
governamentais, greves, pandemias, terramotos, inundagdes, outros cataclismos
naturais ou outras situagdes ndo controldveis pelos ALB e CMA que impegam ou
prejudiquem o cumprimento das obrigagdes assumidas.

5.2. A ALB e CMA envidardo os esforgos razodveis para proteger a informacgéo do Utilizador
residente nas infraestruturas disponibilizadas na Plataforma, incluindo relativamente a
utilizacdo fraudulenta.

6. Esclarecimentos e Reclamacodes

6.1. As reclamagdes relativas ao funcionamento da Plataforma devem ser apresentadas a ALB,
no prazo de 30 (trinta) dias, contados a partir do conhecimento, pelo Utilizador, do facto que
estd na origem da reclamagéo, devendo a mesma ser enderegada para enderego de correio
eletronico contact@alticelabs.com.
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7. Comunicagoes

7.1. O Utilizador aceita receber toda e qualquer comunicagéo e ou notificagdo relacionada
com a Plataforma, no telefone de contacto e ou endereco de correio eletrénico (e-mail)
indicados no processo de registo na Plataforma.

8. Cessacao

8.1. A Plataforma ¢é disponibilizada até ao mais curto dos dois prazos seguintes:

e aconclusdo do projeto a implementar

e até a data prevista para a conclusdo do projeto indicado no Plano de Trabalhos
(incluido no Termo de Aceitagéo), podendo cessar mediante comunicagdo e/ou
notificagdo através de meios eletronicos com a antecedéncia minima de 15 (quinze)
dias relativamente a data da cessacéo.

8.2. No caso em que o Utilizador pretenda prorrogar o prazo de acesso a Plataforma indicado
no Plano de Trabalhos devera requeré-lo a ALB e CMA, por escrito e com a antecedéncia
minima de 15 (quinze) dias relativamente a essa data, descrevendo os motivos que o
justificam. A ALB e CMA analisaréo essa possibilidade e responder&o no prazo maximo de 10
(dez) dias Uteis a contar da data de recec¢éo do pedido de prorrogagéo.
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Termos da Protecao de Dados

1. Ambito e definicoes

1.1. Os termos da presente secgéo aplicam-se a todos os dados disponibilizados através da
Plataforma urbana, sendo assegurado o seu cumprimento pela ALB.

1.2. "“Dados Pessoais” sdo a informagéo relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); é considerada identificavel uma pessoa singular que possa
ser identificada, direta ou indiretamente, em especial por referéncia a um identificador, como
por exemplo um nome, um numero de identificagéo, dados de localizagéo, identificadores por
via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldgica,
genética, mental, econdmica, cultural ou social dessa pessoa singular;

1.3. No dmbito da presente sec¢do consideram-se “Dados Operacionais” todos os dados ndo
Pessoais e que sdo acessiveis através da Plataforma. Sdo dados provenientes de diversas
fontes, como por exemplo, empresas, instituicdes, Municipios ou sensores fixos ou moveis,
cuja propriedade pode, inclusive, ser do Utilizador (conforme descrito no ponto seguinte).

1.4. No ambito da presente secgdo consideram-se “Dados Operacionais do Utilizador” todos
os dados ndo Pessoais, e por indicagdes expressas no Termo de Aceitagdo e Plano de
Trabalhos, que sejam recolhidos por equipamento proprietéario do projeto e instalado nas
infraestruturas do ATCLL ou facultados diretamente pelo Utilizador & ALB e que sdo
acessiveis através da Plataforma.

1.5. Para fins da presente sec¢éo consideram-se “Dados Tratados”: (a) Dados Operacionais; (b)
Dados Pessoais e (c) quaisquer outros Dados que tenham sofrido algum tratamento,
relativamente ao seu estado original, aplicado pela ALB na Plataforma.

1.6. No &mbito da presente secgéo considera-se “Tratamento”: uma operagdo ou um conjunto
de operagdes efetuadas sobre dados ou sobre conjuntos de dados, por meios automatizados
ou ndo automatizados, tais como a recolha, o registo, a organizagéo, a estruturacéo, a
adaptacéo ou alteragéo, a recuperagéo, a comparagédo ou interconexdo, a limitagdo ou a
destruicéo;

1.7. Para efeitos da presente secc¢éo, prestar um servigo — considerando-se apenas aqueles
elencados no ponto 3.1 da secgédo anterior “Termos de Utilizagédo da Plataforma Urbana e da
Rede 5G” — consiste em:

i. Disponibilizar as capacidades funcionais tal como estéo configuradas e utilizadas pelo
Utilizador, incluindo proporcionar experiéncias de Utilizador personalizadas;

ii. Resolugdo de problemas (impedir, detetar e reparar problemas); e
iii. Melhoria continua (instalar as mais recentes atualizacbes e fazer melhorias a
produtividade, fiabilidade, eficacia e seguranga do Utilizador).
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2. Termos da Protegéo de Dados disponibilizados pelo ATCLL

2.1 Natureza do Tratamento de Dados; Propriedade

211 O Utilizador ndo adquire quaisquer direitos sobre os dados disponibilizados além dos
direitos que a CMA concede ao Utilizador na presente sec¢éo.

21.2. Ao ter acesso & Plataforma e as Infraestruturas do ATCLL, o Utilizador ndo usara, nem de
outro modo tratarg, os Dados Operacionais ou os Dados Pessoais para:

i. criagao de perfis de Utilizadores,

ii. publicidade ou fins comerciais similares,

iii. estudos de mercado que visam a criagéo de novas funcionalidades, servigos ou produtos,
ou qualquer outro fim, a menos que esta utilizagdo ou tratamento de dados esteja em
conformidade com o disposto no Termo de Aceitagdo e Plano de Trabalhos aceite e
firmado pelo promotor ou representante principal do projeto, de acordo com o disposto
no ponto 2.2.2 seguinte.

2.2. Acesso e Divulgagao dos Dados Tratados

2.2.1. O Utilizador esté obrigado a aceder unicamente aos dados cujo acesso lhe foi permitido
pela CMA, conforme a informagéo constante no Termo de Aceitagdo e Plano de Trabalhos,
aceite e firmado pelo promotor ou representante principal do projeto, sob pena de cessagéo
do usufruto de acesso a ATCLL e demais responsabilidades civeis. No caso de o Utilizador
pretender aceder a outros dados, deve requerer, por escrito, a autorizagéo por parte da CMA
para tal.

2.2.2. O Utilizador esta obrigado a utilizar os dados referidos no ponto anterior unicamente
para a finalidade que lhe foi permitida pela CMA, conforme a informag&o constante no Termo
de Aceitagéo e Plano de Trabalhos referido, sob pena de cessagéo do usufruto de acesso a
ATCLL e demais responsabilidades civeis. No caso de o Utilizador pretender utilizar esses
dados para outras finalidades, deve requerer, por escrito, a autorizagéo por parte da CMA para
tal.

2.2.3. O Utilizador n&o divulgara os Dados Tratados, exceto:

i. sea CMA o solicitar;
ii. conforme descrito na presente sec¢do de Termos da Protegcéo de Dados; ou
iii. sealeiassim oexigir.

22.4. Todo o tratamento dos dados estd sujeito & obrigagdo de confidencialidade do
Utilizador.

2.3. Seguranga dos Dados

2.31. O Utilizador deve assegurar as medidas apropriadas para proteger os Dados
Operacionais disponibilizados no ATCLL contra a destruigéo, perda, alteragéo, divulgagéo ndo
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autorizada ou acesso acidental ou ilicito aos dados transmitidos, armazenados ou de outra
forma tratados.

2.3.2. O Utilizador reconhece e concorda que as préticas e politicas de seguranca
implementadas e mantidas por si proporcionam um nivel de seguranca adequado ao risco
relativo aos Dados Operacionais disponibilizados.

2.3.3. E da inteira responsabilidade do Utilizador a implementagdo e manutencao das
protecdes da privacidade e medidas de seguranca necessérias a seguranga dos Dados
Operacionais disponibilizados no ATCLL.

2.4. Notificagdo de Incidentes de Seguranga

2.4.1. Se o Utilizador tomar conhecimento de uma violagdo de seguranga que resulte na
destruicédo, perda, alteragéo, divulgagdo néo autorizada ou acesso acidental ou ilicito aos
dados disponibilizados no ATCLL, iréd de imediato e sem demora injustificada:

1. Notificar a ALB e a CMA do Incidente de Seguran¢a;

2. Investigar o Incidente de Seguranca e fornecer a ALB e 8 CMA informagdes detalhadas
sobre este assunto;

3. Tomar as medidas razodveis para mitigar os efeitos e para minimizar quaisquer danos
resultantes do Incidente de Seguranca.

2.4.2. O Utilizador assistird a ALB e a.CMA, ao abrigo do Artigo 33 do RGPD ou de outras leis
ou regulamentos aplicaveis, no cumprimento da obrigagdo de notificagdo a autoridade
supervisora relevante sobre um Incidente de Seguranga.

2.4.3. O Utilizador devera notificar a ALB e a CMA imediatamente de qualquer possivel
utilizagdo indevida das suas contas ou credenciais de autenticagéo ou de qualquer incidente
de seguranca relativo a Plataforma.

2.5. Localizacéo e Transferéncias de Dados

2.5.1. O Utilizador cumprira os requisitos da lei de protecdo de dados do Espago Econdmico
Europeu e da Suiga no que diz respeito a recolha, utilizagéo, transferéncia, retengéo e outro
tratamento de Dados Pessoais no Espago Econdmico Europeu e na Suiga. Todas as
transferéncias de Dados Pessoais para um pais terceiro ou uma organizagéo internacional
estaréo sujeitas as salvaguardas adequadas, conforme descrito no Artigo 46.° do RGPD, e
estas transferéncias e salvaguardas serdo documentadas em conformidade com o n.° 2 do
Artigo 30.° do RGPD.

2.6. Retencao e Eliminacao de Dados

2.6.1. Durante o periodo de disponibilizagdo de dados, a ALB e CMA terdo sempre a
capacidade de acesso, extragdo e eliminagdo dos dados armazenados e disponibilizados na
Plataforma.

14



2.7. Compromisso de Confidencialidade do Contratante

2.71. O Utilizador assegura no que respeita aos Dados Operacionais e dos Dados Pessoais
disponibilizados na Plataforma:

I. Ira tratar estes dados apenas mediante instrugdes da ALB e da CMA ou conforme

descrito na presente secgéo de Termos da Protegéo de Dados;
II. Seraobrigado a manter a confidencialidade e a seguranga destes dados, mesmo depois
de cessado o compromisso.

2.8. Como Contactar a ALB

2.8.1 A ALB disponibiliza para qualquer contacto, esclarecimento ou reclamagéo o seguinte
enderego de correio eletrénico: contact@alticelabs.com.

3. Termos da Protecao de Dados do Utilizador

3.1. Natureza do Tratamento de Dados; Propriedade

3.1.1. Todos os direitos, titulos e interesses nos e para os Dados Pessoais do Utilizador ou para
os Dados Operacionais do Utilizador sédo detidos por este.

3.1.2. A ALB e a CMA n&o adquirem quaisquer direitos sobre os Dados do Utilizador além dos
direitos que o Utilizador concede a ALB na presente secc¢do. Este paragrafo ndo afeta os
direitos da ALB sobre o software ou servigos prestados na Plataforma pela ALB ao Utilizador.

3.1.1. A ALB utilizara e tratard os Dados Operacionais e Pessoais do Utilizador apenas para:

i. prestar ao Utilizador, e a outros utilizadores caso seja da vontade do Utilizador, os
servigos descritos no ponto 3.1da secgdo anterior “Termos de Utilizagdo da Plataforma
Urbana e da Rede 5G”, em conformidade com a vontade e necessidades expressas no
Termo de Aceitagéo e Plano de Trabalhos do projeto, e

ii. para as operagdes comerciais legitimas da ALB, cada uma detalhada e limitada abaixo.

3.2 Tratamento de Dados para Prestar servigos online ao Utilizador

3.2.1. Ao prestar os servigos de disponibilizagdo da Plataforma, a ALB n&o utilizara, nem de
outro modo tratara os Dados Pessoais do Utilizador para:

i. criagéo de perfis de Utilizadores,
ii. publicidade ou fins comerciais similares.

3.3 Divulgacéo dos Dados Tratados
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3.3.1. A ALB nao divulgara os Dados Operacionais e Pessoais do Utilizador, exceto:

se o Utilizador o solicitar e autorizar;
conforme descrito na presente sec¢do de Termos da Protegéo de Dados; ou
se a lei assim o exigir.

3.3.3. A ALB néo fornecera a quaisquer terceiros:

acesso direto, indireto, ilimitado ou sem restricées aos Dados do Utilizador;

as chaves de encriptagdo da Plataforma utilizadas para proteger os Dados ou a
capacidade para violar essa encriptacao; ou

o acesso aos Dados do Utilizador, caso a ALB tenha conhecimento que os dados seréo
utilizados para outros fins que ndo os descritos no pedido de terceiros.

3.3.2. Todo o tratamento dos dados esté sujeito a obrigagédo de confidencialidade por parte
da ALB.

3.4. Tratamento de Dados Pessoais; RGPD

3.4.1.Na medida em que a ALB é uma contratante de Dados Pessoais do Utilizador, os Termos

do RGPD regulam esse tratamento e as partes concordam ainda com os seguintes termos na

presente subsecgéo (“Tratamento de Dados Pessoais; RGPD"):

Fungées e Responsabilidades de Contratante e Responsavel pelo Tratamento dos Dados

O Utilizador e a ALB concordam que a ALB é o responsavel pelo tratamento dos Dados

Pessoais sendo esta a contratante destes dados.

A ALB sera responsavel pelo tratamento dos Dados Pessoais independentemente do
tipo de utilizagdo e seré responséavel pelo cumprimento de todas as leis aplicaveis e
obrigag¢des enquanto responsével pelo tratamento dos dados.

Detalhes do Tratamento de Dados

Objeto. O objeto do tratamento de dados esté limitado aos Dados Pessoais no dmbito
da secgdo deste TPD, intitulada “Natureza do Tratamento de Dados; Propriedade” acima,
e o RGPD.

Duracdo do Tratamento de Dados. A duracdo do tratamento deve estar em
conformidade com as instrucdes do Utilizador e os termos de utilizacdo da Plataforma
acima descritos.

Natureza Finalidade do Tratamento de Dados. A natureza e a finalidade do tratamento
de dados é a dadisponibilizagdo do servigo da Plataforma (conforme descrito na secgéo,
do presente Termos da Protegdo de Dados, intitulada “Natureza do Tratamento de
Dados; Propriedade” acima).

Tipos de Dados. Os tipos de Dados Pessoais tratados pela Plataforma incluem: (i) Dados
Pessoais que o Utilizador opte por incluir nos Dados do Utilizador; e (ii) aqueles que
forem expressamente identificados no Artigo 4 do RGPD que possam estar contidos nos
Dados de Diagndstico ou nos Dados Gerados por Servigos.
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Direitos do Titular dos Dados;

¢ Nos termos da legislagdo em vigor sobre a Protegdo de Dados Pessoais, a ALB deve
fornecer ao titular de dados todas as informagdes a que este tem direito e facilitar o
exercicio dos direitos do titular consagrados no RGPD, mediante pedido escrito
enderecado ao encarregado de protecédo de dados.

3.5. Seguranga dos Dados

3.5.1. A ALB deve assegurar as medidas apropriadas para proteger os dados do Utilizador
contra a destruigédo, perda, alteragdo, divulgacdo ndo autorizada ou acesso acidental ou ilicito
aos dados transmitidos, armazenados ou de outra forma tratados.

3.5.2. AALB reconhece e concorda que as préaticas e politicas de seguranca implementadas e
mantidas pela por si proporcionam um nivel de segurang¢a adequado ao risco relativo aos
Dados Operacionais e Pessoais do Utilizador.

3.5.3. E da inteira responsabilidade da ALB a implementacéo e manutencéao das protecdes da
privacidade e medidas de seguranca necessérias a seguranga dos Dados Operacionais e
Pessoais do Utilizador.

3.6. Notificagdo de Incidentes de Seguranga

3.6.1. Se a ALB tomar conhecimento de uma violagéo de seguranga que resulte na destruigéo,
perda, alteracéo, divulgagdo ndo autorizada ou acesso acidental ou ilicito aos Dados
Operacionais ou Pessoais do Utilizador, a ALB ird de imediato e sem demora injustificada:

1. Notificar o Utilizador do Incidente de Seguranca;

2. Investigar o Incidente de Seguranca e fornecer ao Utilizador informagdes detalhadas
sobre este assunto;

3. Tomar as medidas razoaveis para mitigar os efeitos e para minimizar quaisquer danos
resultantes do Incidente de Seguranca.

3.7. Localizacao e Transferéncias de Dados

3.7.1. A ALB cumprird os requisitos da lei de prote¢éo de dados do Espago Econdmico Europeu
e da Suigca no que diz respeito a recolha, utilizagéo, transferéncia, retengéo e outro tratamento
de Dados Pessoais no Espago Econdmico Europeu e na Suiga. Todas as transferéncias de
Dados Pessoais para um pais terceiro ou uma organizagao internacional estardo sujeitas as
salvaguardas adequadas, conforme descrito no Artigo 46.° do RGPD, e estas transferéncias e
salvaguardas serdo documentadas em conformidade com o n.° 2 do Artigo 30.° do RGPD.

3.8. Retencéao e Eliminacao de Dados

Durante o periodo de utilizagéo, o Utilizador terd sempre a capacidade de acesso, extragcéo e
eliminagdo dos seus Dados Pessoais e Operacionais da Plataforma, mediante pedido escrito
enderecado 4 CMA.
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3.9. Compromisso de Confidencialidade do Contratante

3.9.1. A ALB assegura que o seu pessoal envolvido no tratamento dos Dados Operacionais e
Pessoais:

I. Ira tratar estes dados apenas mediante instrugdes da ALB ou conforme descrito no
presente Termos da Prote¢do de Dados;
II. Seraobrigada a manter a confidencialidade e a seguranga destes dados, mesmo depois
de cessado o compromisso.

3.9.2. A ALB deverd assegurar formagdo e sensibilizagdo periddicas e obrigatdrias sobre
seguran¢a e privacidade dos dados ao pessoal com acesso aos Dados Operacionais e
Pessoais do Utilizador em conformidade com os Requisitos de Protecdo de Dados e as normas
da industria aplicaveis.

3.10. Como Contactar a ALB

3.10.1. A ALB disponibiliza para qualquer contacto, esclarecimento ou reclamagéo o seguinte
enderecgo de correio eletréonico: contact@alticelabs.com.
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